[bookmark: _GoBack][image: ]равочные  материалы
по основным схемам преступных действий, совершаемых в отношении несовершеннолетних с использованием информационно­ коммуникационных технологий

Стремительный рост применения информационных технологий, широкое вовлечение в интернет-среду процессов, связанных с жизнедеятельностью общества и государства, помимо несомненного положительного эффекта, порождают новые вызовы и угрозы использования сети Интернет в преступных целях.
Наряду с возможностями быстрого получения в неограниченном объеме разнообразной информации, повышения уровня знаний, глобальная сеть Интернет расширяет пространство общения. Особенно актуальным это является в молодежной среде, где триггером к началу коммуникации зачастую выступают чаты игровых платформ.
Злоумышленники активно их используют для совершения преступлений. Основные способы совершения противоправных действий в отношении детей следующие.
В чате онлайн-игры «Minecraft» под предлогом установки ее бесплатной версии и бонусов к ней (моды, скины, или специальные версии) преступник предлагает несовершеннолетнему обсудить условия сделки в мессенджере (Telegram, WhatsApp, Viber и др.). В ходе переписки он выясняет, есть ли у подростка в пользовании устройства марки «Apple». Если ребенок это подтверждает, то ему предлагается перейти по предложенной ссылке, отключить защиту и установить указанное злоумышленником приложение. Таким образом, он входит в чужой Apple ID и тем самым передаете мошеннику управление своим устройством «Apple». После этого последний переводит гаджет в режим блокировки, в результате чего потерпевший не может его использовать. Для разблокировки телефона преступник требует денежное вознаграждение и нет гарантии, что, получив деньги, он разблокирует гаджет.
Также, злоумышленники могут заполучить доступ к Apple ID через установку так называемой «обновленной версии» «TikTok».
Все начинается с того, что мошенники в социальных сетях и мессенджерах размещают видеоролики, в которых они рассказывают, как установить улучшенную версию «TikTok», содержащую в себе новые функции и интерфейс. Если пользователь заинтересовался этим, ему высылается ссылка и инструкция по установке.
После перехода по дай из своего Apple ID пользователь попадает в Apple  ID  злоумышленника.  Он тут же  меняет  пароль  и телефон

[image: ]оказывается заблокированным. Затем начинается шантаж: за деньги обещают вернуть доступ.
Практически похожий по сценарию случай, связанный с блокировкой Apple ID, используется мошенниками, предлагающими в
«TikTok» установку приложения, позволяющего отслеживать переписку в мессенджере «Telegram». Пройдя по ссылке для его скачивая, телефон блокируется.
Также в ходе онлайн-игр (Minecraft, Roblox и др.) в игровых чатах размещается информация о возможности приобретения улучшений, позволяющих развить игровых персонажей. Мошенники обещают детям предоставить их после перевода оговоренной суммы денежных средств. Вместе с тем после оплаты переписка удаляется, а контакт ребенка блокируется.
Суть еще одной из схем заключается в том, что злоумышленник
знакомится с несовершеннолетним в мессенджере, социальных сетях или чатах онлайн-игр. В ходе общения выясняет возраст, а потом выдает себя за сверстника. В беседе предлагает в обмен на бонусы к играм (моды, скины, или специальные версии, игровые деньги и т.д.) отправить ему личные фотографии или видеозаписи интимного характера. После их получения, преступник угрожает размещением указанных материалов в общем доступе сети Интернет, направлением их родителям, знакомым или одноклассникам, если ему не будут переведены деньги.
Для того чтобы достигнуть своих целей, преступники зачастую скрываются под «маской».
Они  звонят  в  мессенджере  и  представляются  работниками
«Белпочты» или операторами сотовой связи, под различными предлогами пытаясь узнать персональные данные родителей.
После их получения осуществляется второй звонок якобы от представителя правоохранительных органов. Ребенку сообщается о том, что персональные данные родителей, которые он только что предоставил, оказались в руках мошенников. В результате на его родителей оформлены банковские счета, через которые перечислены крупные суммы денег, добытые преступным путем. Подростку начинают угрожать привлечением родителей к уголовной ответственности, лишением их родительских прав и помещением его в детский дом. Чтобы этого избежать, предлагают их «спасти», но с определенным условием. Для этого необходимо выполнить процедуру обязательного «декларирования» денежных средств, находящихся дома. Злоумышленник предлагает передать имеющиеся семейные сбережения или оставить их в условленном месте для проведения процедуры
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[image: ]«декларирования» или зачисления на «безопасный счет». При этом детям категорически запрещают рассказывать об этом кому-либо. После того, как ребенок передает сбережения, сведения о входящих звонках и переписке удаляются преступником.
Для того чтобы обезопасить детей в Интернете, необходимо соблюдать следующие рекомендации:
аккаунт и устройство должны быть максимально защищены от взлома. Необходимо использовать надежный пароль и двухфакторную аутентификацию.
Справочно.
Настройка двухфакторной аутентификации.
« Telegram» - Настройки - Конфиденциальность - Двухэтапная аутентификация (или облачный пароль для IPhone);
«Viber» - Настройки - Конфиденциальность - Двухэтапная проверка;
«WhatsApp» - Настройки - Аккаунт - Двухшаговая проверка.
не следует разрешать свободно добавлять свой аккаунт в чаты или группы, так как они могут оказаться незаконными или потенциально опасными;
не	нужно	открывать сообщенияили	принимать запросы от незнакомых пользователей, так как в его сообщении или запросе может скрываться вредоносная программа или другой опасный контент; немедленно сообщать родителям или в милицию (по телефону 102 или в чат-бот МВД «Мы всегда рядом») о том, что кто-то просит или требует фото или видео без одежды, в плавках или купальнике, нижнем белье, в откровенных позах;
не сообщать	коды без проверки отправителя и не переходить по ссылкам;
все платежи	следует осуществлять через	официальные	банковские приложения или сайты;
государственные органы и банки никогда не требуют передать наличные денежные средства через курьера и не звонят посредством мессенджеров;
термина «безопасный счет» не существует. Никому не следует сообщать PIN, SMS коды или полные данные банковской платежной карты по телефону;
невозможно купить IPhone или шубу в 10 раз дешевле, при условии, что за это требуется предоплата;
любые угрозы «арестом родителей» -  100 % манипуляция;
не следует передавать личную информацию в ответ на сообщения с неизвестных номеров.
В случае если несовершеннолетний пострадал от действий мошенников  с  использованием  информационно-коммуникационных

[image: ]технологий, необходимо незамедлительно:
сообщить родителям и в милицию по телефону 102 или в чат-бот МВД «Мы всегда рядом»;
сделать скриншоты переписки и не удалять телефонные номера злоумышленников;
блокировать банковскую карту или счет.

МВД Республики Беларусь
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«JIEKIapUpPOBaHUS» WM 3aUMCIACHUS Ha «Oe3omacHblii cuer». [lpu 3TOM
AETAM KaTeropuyeCcKu 3anpeliaroT paccka3biBaTh 00 3TOM KOMY-JIHMOO.
ITocne Toro, xkak peOCHOK MepeaacT COSPEKEHHUS, CBEACHHMS O BXOASILIUX
3BOHKAX M MEPENUCKE YIAJISHOTCS MPECTYTHUKOM.

Jlnsg Toro utoObl oOe3onacuth aeTedi B KMHTepHere, HEOOXOAUMO
CcOOJIIOAAaTh CIEAYIOIINE PEKOMEH ALK

aAKKayHT W YCTPOMCTBO MOJKHBI ObITh MAKCMMAJbHO 3aIMILEHbI OT
B3sioMa. HeoOXonuMo MCnosib30BaTh HAJCKHbBIN Maposib U ABYX(PaKTOPHYHO
ayTCHTU(UKALHIO.

CnpagoyHo.
Hacmpoiixa osyxgpaxmoproit aymenmuchuxayui.

«Telegramy — Hacmpoiiku — KonguoenyuanenHocms — Jlgyxsmanuas
aymernmugpuxayus (unu oonrayneiil napons o [Phone);

«Vibery — Hacmpoiiku — Konguoenyuanonocme — JlgyxamanHas
npoeepka,

« WhatsApp» — Hacmpotixu — Akkayum — J[gyxuiacoeas npoeepka.

HE CJIEAYET pa3pelnarh CBOOOHO A00aBISATh CBOM aKKayHT B YaThl MIIH
IPYIMIbI, TAK KAK OHH MOTYT OKa3aThCsl HE3aKOHHBIMU WJIA TOTEHIUAJIBHO
OTIACHBIMU,

HE  HYXHO OTKpPBIBaTh COOOILCHHS UM MPUHUMATH 3aMPOCHI
OT HE3HAKOMBIX MOJIb30BATEEH, TaK KaK B €ro COOOIICHUM WJIA 3ampoce
MOKET CKPbIBATHCSI BPEAOHOCHAS IPOrpamMMa Ui IPYroi OnacHbIil KOHTEHT;
HEMEJIEHHO COO0IIAaTh POAUTENSAM WIIH B MAJULIAIO (110 Tesedony 102 win
B yat-00T MB/I « MBI BCceria psaomM») 0 TOM, YTO KTO-TO MPOCHUT WU TPEOYyeT
(oTO MM BUACO 0€3 OACKIbI, B TUIABKAX WK KYAIbHUKE, HUYKHEM O€Jibe, B
OTKPOBEHHBIX 033X,

HE coo0aTh  KOJbl O€3 MPOBEPKHA OTIPABUTENS U HE MEPEXOUTH MO
CChLIKaM;

BCE IJIATEXKHU CJEAYET OCYILECTBJATH 4epe3 oduimanibHble OaHKOBCKHE
OPUIIOKEHUS U CANTBI,

roCyapCTBEHHBIE OpraHbl U OAHKW HUKOrAA HE TPEOYIOT nepenarh
HAJMYHbBIC JCHEKHBIC CPEICTBA YEPE3 KyphEPa W HE 3BOHAT MOCPEICTBOM
MECCEHIKEPOB,

TEpMUHA «OE€30MacHbI cHeT» HE CylecTByeT. Hukomy He criemyer
cooOmars PIN, SMS koabpl nin MoJHbIE JaHHbIE OAHKOBCKOM IJIATEKHO
KapThl 10 TeNe(OoHY;

HEBO3MOKHO KynuTh [Phone wim myOy B 10 pa3 aeuiesie, npu
YCJIOBHUU, YTO 32 3TO TPpeOyEeTCs MPEAoIaTa;

J00bIe YIpo3bl «apecTtoM poautenciiy — 100 % MaHumyIsus;

HE CJIeAYET NEPEAABaTh JUUHYIO MH(OPMAIMIO B OTBET HA COOOIICHMS

C HEU3BECTHBIX HOMEPOB.

B ciydae eciu HECOBEPILICHHOJIETHUA TOCTpajal oOT ACHCTBUM
MOILICHHUKOB C HCMOJIb30BAaHUEM HH(POPMALMOHHO-KOMMYHHUKAIMOHHbBIX
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TEXHOJIOTH I, HEOOXOIUMO HE3AMEIJIUTEIBHO:

COOOUIUTH POAMTENAM U B MUJIULKIO 110 Tenedony 102 unm B yaT-60T
MBJI «MBbI Bcerna psaaomy»,

CACNATh CKPHUHILIOTHI MEPENUCKU U HE YAAIATh TeIe()OHHBIE HOMEPA
3JI0Y MBIILIJIEHHUKOB;

0JIOKMPOBAaTh OAHKOBCKYIO KapTy WJIU CUET.

MB/I Pecny6auku benapych
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NHpopMaliMOHHO-CITPAaBOYHBIE MATEPUATIBI

110 OCHOBHBIM CXEMaM MPECTYITHBIX ACUCTBUH,
COBEPIIAEMBIX B OTHOIIEHUHA HECOBEPLIECHHOJETHUX
C UCMOJIb30BaHUEM UH(POPMALIMOHHO-
KOMMYHUKAI[MOHHBIX TEXHOJIOTUA

CTpeMHTENbHBIA POCT MPUMEHEHUS WH()OPMALIMOHHBIX TEXHOJIOTUH,
IIMPOKOE BOBJCYCHUE B WHTEPHET-CPEIy MPOLECCOB, CBS3AHHBIX C
KUZHEACATENBHOCTBIO OOIIECTBA U TOCYAAPCTBA, MOMUMO HECOMHEHHOIO
NOJIOKUTENBHOTO 3P (eKTa, MOPOKIAOT HOBBIE BbBI30BBI W YIPO3bI
UCIOJIb30BaHUs ceTH MIHTEPHET B MPECTYMHBIX LEIAX.

Hapsiny ¢ BO3MOXKHOCTAMU OBICTPOrO MOJYYEHHS] B HEOTPAHUYEHHOM
o0beMe pa3zHooOpa3HOi HWH(OpMalMK, TMOBBIILICHUS YPOBHS 3HaHWMA,
riobajbHas ceTh MHTEpHET paciupseTr TpoCcTpaHCcTBO 001eH ss. OCOOEHHO
AKTyaJIbHBIM 3TO SIBJIIETCS B MOJIOACKHOW Cpelie, Iie TPUITEpOM K Havdady
KOMMYHHKAI[MW 3a4aCTYI0 BBICTYNAIOT YaThl UTPOBBIX IIAT(HOPM.

3JIOYMBIIUICHHUKNA AKTUBHO WX MCHOJIB3YIOT UJII  COBEPIICHMS
npecTymieHnii. OCHOBHBIE CHOCOOBI  COBEPIICHUS MPOTHBOMPABHBIX
JICUCTBUI B OTHOLICHWUY JIETEN CIICAYIOIINE.

B uyare ownnalin-urpel «Minecrafty mog mpeajgoroM yCTaHOBKHM €€
OECIUIaTHOW BEepCUU W OOHYCOB K HEH (MOO®I, CKUHbBI, Wil CHeyudibHsie
gepcui) MPECTYMHUK NpeiaracT HECOBEPIICHHOJETHEMY 00CY IUTh YCIOBHUS
cacnku B MecceHmkepe (Telegram, WhatsApp, Viber u 0Op.). B xone
NEPENUCKU OH BBIACHSET, €CTh JIM y MOAPOCTKA B MOJIb30BAHUH YCTPONCTBA
mapku «Apple». Ecin peOeHOK 3T0 MOATBEPKAAET, TO €My MPEAIAracTcs
NepeiTH MO MPEIJIOKEHHOM CCBhUIKE, OTKIIOYUTH 3aIIUTY W YCTAHOBUTH
YKa3aHHOE 3JI0YMBIIIJIECHHUKOM NPHIoKeHUE. Takum o0pa3oM, OH BXOJIUT B
yy>xoii Apple ID u TeM cambIM nepenaeTe MOILICHHUKY YIPABJICHUE CBOUM
ycTpoiicTBoM «Applex. [Tocie 3Toro nocienHuil nEPEeBOANT TAIKET B PEKUM
OJIOKMPOBKH, B PE3YJIbTATE YETr0O MOTEPIEBIINIA HE MOXKET €r0 UCIOJIb30BATh.
Il pa30iaokupoBku  TedaedoHAa  MPECTYNMHUK  TPeOYET  JICHEXKHOE
BO3HATPAXXJACHUE W HET FapaHTHH, YTO, MOJYUYMB JCHBIU, OH Pa30JOKUpyeT
raJKeT.

Takke, 3MOYMBIIIJIEHHUKU MOTYT 3amojyduTh noctyn k Apple ID
4yepe3 YCTaHOBKY TakK Ha3biBacMol «0OHOBJIEHHOH Bepcumy « TikToky.

Bce HauMHAETCs C TOro, YTO MOIICHHHKW B COLMAJIBHBIX CETAX WU
MECCEHKEPaX Pa3MEIAOT BUACOPOJIUKHA, B KOTOPBIX OHU PACCKa3bIBaIOT,
KaK yCTaHOBUTH yiayuuieHHyr Bepcuto «TikTok», comepxamryro B cebe
HOBbIEC (PyHKLIMK U uHTEp(eic. Ecau moap3oBaTeib 3aMHTEPECOBAJICS 3THM,
€MY BBICBUTAETCS CChUIKA U UHCTPYKIUS 110 YCTAHOBKE.

ITocne nepexona no Heli 3 ceoero Apple ID nosbs3oBaTesb nomaaact
B Apple ID 3noywmsimnenHuka. OH TYT K€ MEHSIET Mapojib U TeaedoH




image2.png
2

OKa3bIBACTCS 3a0JOKMPOBAHHBIM. 3aTEM HAUYMHACTCS IIAHTAXK. 34 JECHBIH
00€I11at0T BEPHYTh AOCTYII.

[IpakTuyeckn TMOXO0XKUA 1O CLEHAPUIO Cly4yaid, CBsS3aHHbIA C
osokupoBkoit Apple ID, ucnosib3yeTcsi MOIICHHUKAMH, MPEAJIAratoIuMH B
«TikTok»  ycTaHOBKY  NPUJIOXKEHHS, [MO3BOJISIFOUIETO  OTCJICKUBATH
nepenucky B MecceHmkepe «Telegramy». Ilpoiias mo cchuike 11 €ro
CKauuBas, TeePoH OJOKUPYETC.

Taxoxe B xoa€ oHnaiH-urp (Minecrafi, Roblox u Op.) B UTpOBBIX HaTax
pasmeraercss uHpopManus O BO3MOXKHOCTH MPUOOPETEHUS YIJIYUIICHWH,
MO3BOJISIIOIINX Pa3BUTh WIPOBBIX NEPCOHAXKEH. MOUICHHUKM OOemaroT
AETSAM MPENOCTaBUTh WX IMOCJIE NMEPEBOJAA OTOBOPEHHOM CYMMBbI NEHEKHBIX
cpenctB. Bmecte ¢ TeM MOCJE OMIaThl MEPENUCKA YIANACTCS, a KOHTAKT

pebeHka OJI0KUpyeTCs.
CyTb €11l 0/IHOH M3 CXEM 3aKJIHYACTCS B TOM, UTO 3JI0YMBIIIJICHHUK

3HAKOMMTCSI ¢ HECOBEPLICHHOJETHUM B MECCEHKEPE, COLUATbHBIX CETIX
WJIM YaTax OHJaiH-urp. B Xo1e 0011eHNs BBISCHSET BO3PACT, a MOTOM BbIIaeT
ceOs 3a cBepcTHHKA. B Oecene mpemyaraer B 0OMeH Ha OOHYChI K MIpaM
(MOO®L, CKUHbI, WU CHEYUATbHBIE 8ePCUlU, UZPOBbIe OeHbeU 1 M.O.) OTIIPABUTH
eMy JuuHble (poTorpaduiv Mau BUACO3ANMMCHA MHTUMHOTO Xapaktepa. [locne
UX TOJYy4YEeHMS, TMPECTYNMHUK YrpokaeT pa3MELIEHUEM YKa3aHHBIX
MaTepuasoB B OOIIEM J0CTyne ceTu WHTepHEeT, HampaBieHHEeM WX
pPOAMTENSIM, 3HAKOMBIM WJIM OJHOKJIACCHUKAM, €CJIM €My He OyayT
NIEPEBEICHbI ICHBIU.

Jlns Toro 4ToObl JOCTUTHYTH CBOMX LiEJEH, MPECTYNMHUKHN 3a4acTyro
CKPBIBAOTCS MOJ KMAaCKOM» .

OHM 3BOHAT B MECCEHKEpPE M MPEACTaBIAIOTCS pPabOTHUKAMU
«benmoutel» WIM omepaTopaMu COTOBOM CBSI3W, MO  Pa3IMYHBIMU
NpeaJoraMu TbITAasACh y3HATh MEPCOHAIbHBIC JaHHBIC POAUTENCH.

[Tocne MX MOJY4YEHUS OCYILECTBISETCA BTOPOH 3BOHOK SIKOOBI OT
IPEACTABUTENS TPABOOXPAHUTENBHBIX OPraHOB. PEOEHKY COO0IIAETCS O TOM,
4YTO TIEPCOHAIbHBIE JAHHBIE POAUTENCH, KOTOpPbIE OH TOJbKO 4YTO
NpeoCTaBu, OKa3ajiuCh B pyKaX MOIIECHHUKOB. B pesyabrare Ha ero
poautencit oopmieHbl OAHKOBCKUE CUETA, YEPE3 KOTOPHIC MEPEUUCIICHBI
KPYMHBIE CYMMBbI JI€HEr, J0OBbIThIE MPeCTyNHbIM nyTeM. IlloapocTky
HAYMHAIOT  yrpoxkaThb  TNPUBJICYEHUEM  poAuTeNeld K  YroJOBHOM
OTBETCTBEHHOCTH, JIMIICHUEM MX POJUTEIBCKUX MPaB U MOMEIICHUEM €10 B
aetckuii moM. YToObl 3TOro M30eKaTh, MpeajaraloT UX «CHacTU», HO C
OMpPEACICHHbBIM yCaoBHEM. [ 3TOro HEOOXOAMMO BBIMOJHUTE MPOLEAYPY
0053aTE€JIbHOTO  «JICKJIApUPOBAHUS» JCHEXKHBIX CPEACTB, HAXOASAIIMXCS
A0Ma. 3JIOYMBILUICHHUK MpeajaracT MNepeaarb HMEIOLUEC CeMEHHbIe
cOepexeHUsT WM OCTaBUTh WX B YCJOBJICHHOM MECTE JJIsl MPOBEACHUS

POLIEY PbI




